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Resumo:

As redes sem fio a cada dia tem se incorporado mais no cotidiano das pessoas. Esse tipo de
tecnologia é muito pratica e facilita sua utilizacao pelo fato de romper com as barreiras fisicas, ja que
uma estrutura com cabos interligando computadores necessita de custo e planejamento maiores.
Porém, com essa facilidade de acesso vem também a facilidade de invasdo de tais redes, sendo
entdo necessaria uma maior preocupacdo com o quesito de seguranca. Para que ocorra um maior
grau de seguranca em redes sem fio, € necessario um estudo aprofundado do funcionamento destas,
dos meios de transmissdo de dados em uma rede e das vulnerabilidades que esse tipo de estrutura
pode ter para entdo ser decidida a melhor ferramenta para tornar a rede mais segura. O projeto tem
por finalidade explorar maneiras de implantar através do Mikrotik RouterOs uma maior seguranga no
gerenciamento de redes wireless. Esta ferramenta se trata de um sistema operacional dedicado ao
gerenciamento de rede, sendo de facil instalagcdo e manuseio, bastando conhecimentos basicos de
redes para a implantacdo do mesmo. Dentre as funcionalidades béasicas deste sistema operacional
encontram-se controle de acesso a rede e a internet através de implantacdo de web Proxy, controle
de sites, controle de banda, hotspot e implantacdo de chave de seguranca. Mesmo sendo uma
ferramenta eficaz, o Mikrotik RouterOS é simples de se utilizar pois conta com uma ferramenta de
acesso remoto, o Winbox, que possui interface grafica facilitando as configuracdes de gerenciamento
e seguranca. A rede para testes foi configurada na Unincor, utilizando o sinal da internet da
instituicdo, um servidor e um computador para 0 acesso remoto via interface gréafica. Os testes de
seguranca e acesso foram realizados através de computadores conectados através da rede sem fio.
Ao serem realizados os testes foi possivel observar que mesmo com configuragBes basicas essa
ferramenta é capaz de proporcionar a rede a qual pertence bons niveis de seguranca, sendo assim
uma ferramenta bastante completa quando se trata de gerenciamento de redes, pois une em um sé
sistema ferramentas de controle, como o Web Proxy e ferramentas de implantacdo de segurancga.
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